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ESTUDO TECNICO PRELIMINAR

INTRODUGAO

0 presente Estudo Técnico Preliminar-ETP, inaugura a fase de planejamento da
contratagio publica, elaborado em conformidade com a Lei n?14.133/2021 e demais normativas
aplicaveis. O documento tem como objetivo principal apresentar os estudos necessarios a
contratagio de uma solugdo que atenda de forma eficaz e eficiente as necessidades especificas
da Camara Municipal de Jijoca de Jericoacoara-CE.

A analise realizada busca identificar, descrever e justificar detalhadamente a demanda
apresentada, considerando as alternativas disponiveis no mercado para a selegdo da solugdo
mais vantajosa, sempre em estrita observéncia aos principios fundamentais da Administragdo
Publica, tais como legalidade, eficiéncia, economicidade, transparéncia e interesse publico.

Este estudo baseia-se em uma avaliagio detalhada das demandas institucionais da Cdmara
Municipal, com o propésito de garantir que o objeto da contratagdo atenda plenamente aos
requisitos técnicos e operacionais, promovendo resultados efetivos e alinhados as finalidades
publicas.

0 documento esti estruturado de maneira a abordar, de forma clara e objetiva, as
caracteristicas e especificagdes técnicas da necessidade identificada. Além disso, fundamenta a
escolha do objeto, proporcionando uma base sdlida para o planejamento e a execugdo do
processo de contratagdo, em conformidade com o arcabougo legal vigente e as boas praticas
administrativas.

DESCRICAO DA NECESSIDADE

Diante das necessidades que se apresentam e da estrutura de que dispde a Camara
Municipal de Jijoca de Jericoacoara, bem como da continua demanda por modernizagdo
tecnoldgica, torna-se evidente a necessidade de contratacdo de empresa especializada para a
prestacio de servigos de tecnologia voltados a locagdo de sistema de backup em nuvem e acesso
remoto. Essa medida visa oferecer respostas adequadas aos desafios tecnolégicos da
Administracdo da CAmara, com o intuito de desenvolver tarefas que adequem os procedimentos
administrativos e garantam a adogio de instrumentos e rotinas que proporcionem a Institui¢cao
maior seguranga, eficiéncia e agilidade na tomada de decisdes.

A crescente dependéncia de sistemas informatizados na gestao publica exige solugdes que
garantam a integridade, a disponibilidade e a seguranca dos dados institucionais. Nesse contexto,
acomputagdo em nuvem se apresenta como um modelo altamente eficiente, permitindo o acesso
remoto de maneira segura e controlada, facilitando a continuidade das atividades
administrativas mesmo em situacdes adversas. Esse modelo possibilita o acesso sob demanda a
um conjunto compartilhado de recursos computacionais, incluindo redes, servidores,
armazenamento, aplicagdes e servigos, que podem ser rapidamente provisionados e liberados
com o minimo esforgo gerencial ou interagdo com o prestador de servigos.
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Além disso, a elasticidade do servigo de computagdo em nuvem permite a adeq\a@)}/

capacidade de armazenamento conforme a necessidade, evitando desperdicios de recursos e
garantindo a melhor aloca¢do de investimentos em tecnologia. O acesso remoto, por sua vez,
viabiliza a execucdo de tarefas administrativas a partir de diferentes localidades, assegurando a
continuidade dos trabalhos mesmo em situagdes excepcionais, como crises sanitarias ou
intempéries que impecam o deslocamento fisico dos servidores.

O bom andamento do trabalho desenvolvido pela Cémara Municipal de Jijoca de
Jericoacoara depende diretamente do desempenho e da disponibilidade dos recursos de
Tecnologia da Informagdo (TI), como aplicativos, bancos de dados, sistemas operacionais,
sistemas de armazenamento, servidores, redes locais, links de comunicagdo remota e estacoes
de trabalho. Dessa forma, a adogdo de um sistema de backup em nuvem e acesso remoto assegura
que todas essas infraestruturas sejam devidamente protegidas contra falhas, ataques
cibernéticos e perda de informagdes essenciais para a administragao ptblica.

Diante desse cenario, a contratagio de uma empresa especializada para a prestagdo desses
servigos se mostra imprescindivel, garantindo a seguranga, a confiabilidade e a continuidade das
operagdes administrativas da Camara Municipal de Jijoca de Jericoacoara. A medida visa, ainda,
melhorar os indices de eficiéncia, eficicia e agilidade das agdes da Administragdo, sem
comprometer a seguranga na exccugdo das tarefas e assegurando a prote¢io dos dados
institucionais.

PREVISAO NO PLANO DE CONTRATACOES ANUAL
A contratacio de empresa especializada para a prestagdo de servigos de locagdo de locagao
de sistema de backup em nuvem e acesso remoto esta prevista no Plano de Contratagdes Anual
(PCA) sob:

DEMAIS INFORMAGOES SOBRE PCA (CASO CONTEMPLE DE PCA)

ID DO PCA NO PNCP: 69727519000172-0-000001/2025
DATA DE PUBLICACAO NO PNCP: 27/12/2024
ID DO ITEM NO PCA: 20
CLASSE/GRUPO: 162 - SERVICOS DE GERENCIAMENTO EM TECNOLOGIA
DA INFORMACAO E COMUNICACAO (TIC)
 [IDENTIFICADOR DA FUTURA CONTRATACAOQ; 932187-24/2025

Tal contratagio dentro do PCA é essencial para garantir maior planejamento, transparéncia
e eficiéncia na alocagdo de recursos, assegurando que a Cimara disponha da estrutura necessaria
para suas atividades legislativas e institucionais. A locacdo de sistema de backup em nuvem e
acesso remoto justifica-se pelo crescimento das atividades parlamentares, pela necessidade de
armazenamento frequente para de forma segura de informagdes institucionais, além do
atendimento a demandas administrativas que exigem do objeto.

Esta contratagio ja prevista no PCA, segue conforme os principios de economicidade e
eficiéncia estabelecidos na Lei n® 14.133 /2021, garantindo que a contratagdo ocorra de maneira
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estruturada e alinhada as diretrizes orcamentérias. Com essa medida, a Camara rew
compromisso com a governanga publica, aprimorando a previsibilidade e o controle dos
processos administrativos para assegurar que seus objetivos institucionais sejam plenamente
atendidos com eficiéncia e transparéncia.

REQUISITOS DA CONTRATACAO
Para a contratacio de empresa especializada na prestacio de servigos de tecnologia para
locagdo de sistema de backup em nuvem e acesso remoto, visando atender as necessidades da
Camara Municipal de Jijoca de Jericoacoara-CE, os seguintes requisitos deverio ser observados:

Requisito Descrigao

A empresa deve comprovar experiéncia na prestagdo de servigos de
backup em nuvem, seguranca da informagdo e solugdes de acesso

Uwiifioasde Tocuios remoto, mediante apresentagdo de atestados de capacidade técnica
emitidos por clientes anteriores.
A empresa deve dispor de uma infraestrutura robusta e segura para
;ﬁg:;;‘gra armazenamento de dados em nuvem, garantindo alta disponibilidade,

integridade e protegdo contra perda de informagdes.

A empresa deve contar com profissionais certificados e com
Equipe Especializada experiéncia comprovada em gestdo de backup, recuperagdo de
desastres, ciberseguranga e redes.
A empresa deve atender a todas as exigéncias legais e regulatdrias

aplicaveis, incluindo conformidade com a Lei Geral de Protegdo de
Dados (LGPD), regularidade fiscal, trabalhista e previdenciéria.

Seguranga e 0Os dados armazenados devem contar com mecanismos de criptografia
avancada, garantindo protegdo contra acessos ndo autorizados e

Conformidade Legal e
Regulatoria

Criptografia vazamentos de informagoes.
Miitobamisnts & A empresa deve. oferecer‘m.omtoramento continuo ,dos servigos, ’al.ém
7 de suporte técnico especializado 24/7 para garantir a solu¢do rapida
Suporte Técnico 5
de eventuais problemas.
Escalabibidade ¢ A solugdo de backup e acesso r.emoto deve ser escalé’vel, permltlnd‘o
expansdo conforme as necessidades da Camara, além de garantir
Continuidade O . st
continuidade dos servigos em caso de falhas ou incidentes.
: A empresa deverd fornecer relatorios periédicos sobre a utilizagdo dos
Relatérios e : R o :
. servigos, incluindo métricas de desempenho, registros de acessos e
Auditoria = :
recomendacdes de melhorias.
Prazo e Cumprimento 0s servicos deverdo ser prestados dentro dos prazos estipulados no

Covteatiasl contrato, garantindo a disponibilidade continua dos sistemas e
evitando interrupgdes nas operagdes da Camara.

A proposta apresentada deve ser economicamente vidvel, garantindo
Custo-Beneficio uma solugao eficiente e segura com o melhor custo-beneficio para a
administracdo publica.
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Esses requisitos tém como objetivo garantir que a contratagdo atenda plenamente as
demandas da CAmara Municipal, assegurando seguranga, eficiéncia e continuidade dos servigos
essenciais.

ESTIMATIVA DAS QUANTIDADES
A estimativa das quantidades para a contratagao de servicos de backup em nuvem e acesso
remoto foi realizada com base em uma analise detalhada das necessidades da Camara Municipal
de Jijoca de Jericoacoara - CE. Foram considerados dados histéricos de contrata¢des
semelhantes, o volume atual de informagdes gerenciadas e as exigéncias operacionais para
garantir a continuidade e a seguranga dos servigos digitais da instituigdo.

Frequéncia  Total de Servicos/Entregas (11

Atividade Prevista meses)

Armazenamento e backup seguro de _.. . 330 operagdes (considerando
Diario R

dados dias tteis)

Monitoramento e suporte técnico

especializado

Testes de recuperagdo e integridade de Minial

24h por dia Servigo continuo

backup 11 testes
Relatérios de s anga, SSO i

s s s, incheit o ot € Mensal 11 relatoérios
desempenho ;
Atualizagbes e manutencdo preventiva .. -
S sldama Bimestral 6 manutengdes
Controle de acessos remotos e registros Continie Sareico thinteEing
de login e
Expansdo de capacidade conform 7

P p o € Sob demanda Variavel

necessidade
Critérios Utilizados na Estimativa:

v Demanda Histérica: Consideragdo de servi¢os contratados anteriormente e volume médio
de dados tratados pela Camara.

v Tendéncia de Crescimento: Projegdo de aumento no volume de informagdes e acessos
remotos, garantindo escalabilidade da solugdo.

v Frequéncia das Atividades: Definigdo das rotinas de backup, suporte técnico e auditoria
para manter a disponibilidade e integridade dos dados.

v Riscos e Continuidade Operacional: Estimativa baseada na necessidade de evitar perda
de dados e garantir resposta rapida a incidentes.

v Normas e Boas Praticas: Conformidade com padrées técnicos e regulatérios para protegdo
de dados e seguranga digital.
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Essa estimativa servira de base para a elaboragdo do edital e das condigdes COM
assegurando que as necessidades da Camara sejam plenamente atendidas ao longo do periodo
contratual.

JUSTIFICATIVA DE QUANTIDADES E ECONOMIA DEESCALA

Embora as estimativas estejam sujeitas a ajustes durante a execugao contratual, as
quantidades propostas visam atender plenamente as demandas da Camara Municipal, evitando
contratagdes fragmentadas e promovendo a eficiéncia administrativa.

0 planejamento prevé a otimizagdo de recursos por meio de integragdo e racionalizagdo
dos servicos, assegurando economia de escala e alinhamento com as diretrizes estratégicas do
érgio. Esse modelo permite flexibilidade para atender a necessidades emergentes, garantindo
que o contrato acompanhe as dindmicas operacionais e 0s desafios enfrentados pela Camara
Municipal de Jijoca de Jericoacoara

LEVANTAMENTO DE MERCADO

O levantamento de mercado analisou as alternativas disponiveis para a contratagdo de
prestacio de servigos especializados em tecnologia para locagdo de sistema de backup em nuvem
e acesso remoto para atender as necessidades da cdmara municipal de Jijoca de Jericoacoara /ce.
0 objetivo foi identificar a solugdo mais eficiente, econdmica e juridicamente segura para atender
s necessidades da Camara de Jijoca de Jericoacoara. Apds a andlise, a Dispensa Eletrénica foi
identificada como a alternativa mais vantajosa. Como mostra os seguintes aspectos
comparativos:

i Aspecto : e - v Bl
P Avaihde ! Pregdo i Dispensa Eletrénica :
Regulamentado pela Lei n‘-’i;ilRegulamentado pela Lei n? 14.133/2021,¢
Base Legal 114.133/2021, ideal para bens eiaplicavel a valores dentro do limite dei
'servicos comuns. idispensa. :
: P ‘de fornecedores. i : ehqu. AT IO aem‘
SaEae __iambiente eletrénico. :
iceleridade iRelamfarpente mais lenta devxdoigA’ltg. permlt_mdo uma contratagdo mais;
H :a0s tramites formais. irdpida e eficiente.
: . ‘Elevada, com ampla divulgacéoféGara?n.da pel§ condugao em ambxente:
‘Transparéncia @ . . S feletrénico, ainda que com mener:
: publica e concorréncia. i e ]
: o iparticipagao de fornecedores. ]
“Vantajosidade ;;Alta, devido a amplaféggi'tr:%ns;deranddo dpropostas a]ustadas?é
Econdmica iiconcorréncia. i i e e £ushasg
. T ielevados de tramitacéo.
! Baixo, desde que seguidos os’ o i
iRisco Juridico  iprocedimentos legaisérﬁg?‘—;ﬂo’m qep(;:ndendo it e
; irigorosamente. e L
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i Aspecto | Pregio Dispensa Eletrénica
. Avaliado | b : .

iAdequada para contratagoes de pequeno a

‘Adequacdoao !ldeal para contratos de malorl médio porte, com demandas continuas e!

%gObieto ziescala e alta complexidade. S e e g
... Comparacgiodas Alternativas R
Critério Avaliado | Pregdo : Dispensa Eletronica ;
i Alta, com regulamentagao Alta, desde que respeitados os llmltES"
;Conforwftfa{flfz Legal ‘robusta. - .Jegals -
i ‘Elevada, devxdo a ampla- Boa, com garantlas no ambiente;
sTranep aréacia S ‘divulgacdo. eletrdnico.
E.Celeridade no %Moder.ada, devido aos prazos; Alta, garantindo respostas répi o
iProcesso iformais. o T
§Adequa¢io as l deal para grandes volumes. dequada para valores menores e
iDemandas o L — idemandas continuas. —
; [Hiainees, devida "Redumdos otimizando a relacio;
iCustos de Tramitacdo iprocedlmento mals:icuSto benafice:
«elaborado. i i

i ]usnﬁcatlva para a Escolha da Dispensa Eletronica

o " Critério T Justificativa Técnica e Econdmica
iCeleridade no iPermite atender rapidamente as necessidades da Camara, garantindo
iProcesso _ maior agilidade na prestagdo dos servicos. N
: dmini c >
.-Eﬁ dncta Rentuicn Reduz custos a istrativos e operacionais, garantmdo boa relacao
custo-beneficio na contratagdo.
D menta ! i
Seguranga Juridica 5 esde que funda da e conduznda corretamente a dxspensa”
~__ieletronica apresenta baixo risco de questionamentos legais. &
Adequa;éo és iCompat(ve] com o escopo e o orgamento da contratagdo,’ i
Necessidades iproporcionando solugdes sob medida para a Camara. i

A anélise evidenciou que a Dispensa Eletrdnica é a solugdo mais vantajosa para a
contratagdo para prestagdo de servigos especializados em tecnologia para locagio de sistema de
backup em nuvem e acesso remoto para atender as necessidades da cimara municipal de Jijoca
de Jericoacoara/CE. Essa modalidade alia eficiéncia, economicidade e seguranga jurfdica, além
de atender as necessidades especificas da Camara de maneira agil e eficaz.

ESTIMATIVA DO VALOR DA CONTRATACAOQ

A estimativa de pregos de mercado para a contratacdo de servigos especializados em
tecnologia foi realizada com base nos dados extraidos do levantamento de pregos realizado em
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pa';ma n°

—

sites de procedimentos licitatérios sincronizados com o PNCP, disponivel para vali
portal precodereferencia.m2atecnologia.com.br e no proprio PNCP.

Levantamento de Pregos - Estimativa de Custo Total com Base nos Valores Médios

"ltem 1 - SERVICOS ESPECIALIZADOS EM TECNOLOGIA PARA LOCACAO DE SISTEMA DE"

"BACKUP EM NUVEM,

iUnldade Gestora

x 'Valor

Unltarlo"Valor
= -Estimado (Rs/més) "[-:stimado (RS/ano) i

'l‘otal"

v
it
it
5t

‘Municipio de Tururu/CE (Id. 00655264000183- ;
1-000005/2024) 12, 00000 (14400000
fMumcuplo de Sdo Gom;alo do Amarante/CE (ld. :
135004696000109-1-000018/2024) _ $144:000,00
“Municipio de Paramoti/CE (1d.!
100753773000149-1-000029/2024) ey }126.000,00

83

: “ivalor Unitario Valor _ 'l‘otal:

:"“id“de Ges‘f’fﬁ‘ _____ Estimado (R$/més) _ Estimado (RS /ano)

“Municipio de Gran]a/CE (Id.

107827165000180-1-000046/2024) §1460000 JE5800,00
Municipio  de  Palmdcia/CE (1d. 5 i
00975273000151-1-000005/2025) 100090 v

iMunicipio de Tururu/CE (1d. i

100655264000183-1-000005/2024) i 1500000 '

iMédia Total 1.216,67 14.600,00

Resumo

5 SERVICOS ESPECIALIZADOS _z i

i EM TECNOLOGIA PARA ; i

- 01 | /0CACAO DE SISTEMA DE | 01 SERVICO | R$ 11.833,33 RS 11.833,33 ;

L BACKUP EM NUVEM. B i

i CONTRATAGAO DE | : :

, SERVICOS ESPECIALIZADOS | ; i i

EM TECNOLOGIA PARA A _

! 02 ! LOCACAO DE SISTEMA DE 10 MES | R$1.21667 | R$12.166,70 |

i ACESSO REMOTO, | ) : :

i INCLUINDO SUPORTE | , i v

’ JIe ;

_ VALOR TOTAL: RS 24.000,03 |
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Metodologia Utilizada
‘Critério iDescrigio A
Valores obtidos de contratagdes recentes divulgadas no levantamento;
;‘Fonte de Dados de precos oficial,
‘Abrangéncia {Consideracdo de contratagdes realizadas em municipios do estado do!
iGeografica iCeara, proximos a realidade da contratacdo pretendida. :
iV i : de Precos. lculo realizado com base nos valores unitarios estimados e totais;
ariacha de Frep nuais, considerando diferencas entre os municipios. 7
‘Projecio  deAplicacio dos valores médios as especificagbes do objeto da’
iConsumo icontrataciio, garantindo uma estimativa realista e econdmica. i

Com base nas informagdes levantadas, o valor estimado para a contratagdo dos servigos
especializados em tecnologia para atender as necessidades da entidade contratante é de R$
24.000,03 (vinte e quatro mil reais e trés centavos), considerando um valor de R$ 11.833,33
para 10 meses (backup em nuvem) e uma média mensal R$ 1.216,67 para 11 meses (acesso
remoto e suporte técnico).

Essa estimativa assegura que o valor contratado esteja alinhado a realidade do mercado,
garantindo economicidade e eficiéncia no uso dos recursos publicos. A andlise refor¢a a
adequagdo do objeto da contratagdo e a compatibilidade com as praticas recentes observadas no
estado do Ceara, promovendo uma contratagdo vantajosa para a administragdo publica.

DESCRICAO DA SOLUCAO COMO UM TODO

A solugio proposta consiste na contratagdo de uma empresa especializada em tecnologia
para a locagdo de um sistema de backup em nuvem e acesso remoto, visando garantir a
seguranga, integridade e disponibilidade dos dados institucionais da Camara Municipal de Jijoca
de Jericoacoara.

Os servicos englobam a implementagdo de um ambiente seguro de armazenamento, com
backups automatizados e monitoramento continuo para prevenir perda de dados e ataques
cibernéticos. Além disso, a solugio oferecera acesso remoto seguro para usudrios autorizados,
garantindo continuidade operacional e eficiéncia no trabalho remoto.

A empresa contratada deverd dispor de infraestrutura tecnologica robusta, equipe
especializada em ciberseguranga e suporte técnico 24/7 para a resolugdo agil de incidentes. A
soluciio devera atender as exigéncias da Lei Geral de Protecdo de Dados (LGPD), assegurando
conformidade com os padrdes de seguranca da informagao.

0 processo sera conduzido por meio da modalidade de dispensa eletrénica, conforme a Lei
n? 14.133/2021, garantindo transparéncia, eficiéncia e economicidade na contratacao.

JUSTIFICATIVA PARA PARCELAMENTO
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A andlise técnica indicou que a contratagdo dos servigos de backup em nuvem e\tess(
remoto deve ser realizada de maneira global, sem possibilidade de parcelamento. A
indivisibilidade da solugdo se deve a necessidade de uma infraestrutura integrada que garanta a
seguranga e a continuidade operacional dos servigos prestados a8 Cimara Municipal.

A fragmentacdo da contratagdo, com a aquisicdo separada de componentes como
armazenamento, seguranga e suporte técnico, poderia comprometer a eficiéncia do sistema,
aumentar a vulnerabilidade a falhas e dificultar a compatibilidade entre diferentes solugdes.
Além disso, a existéncia de muiltiplos fornecedores poderia gerar conflitos técnicos, aumentar os
custos operacionais e comprometer a resposta rapida em caso de incidentes.

A abordagem unitaria garante maior uniformidade na execu¢do dos servigos, evita
redundéancias e promove uma gestio mais eficiente e segura dos dados institucionais. Dessa
forma, a contratagio global assegura economicidade, maior controle operacional e conformidade
com as normas de seguranga da informacdo, garantindo a integridade dos servigos prestados a
Camara Municipal.

DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
0 demonstrativo dos resultados pretendidos com a contratagdo de servigos especializados
em tecnologia para locagdo de sistema de backup em nuvem e acesso remoto visa garantir a
seguranga, disponibilidade e integridade dos dados institucionais da Cimara Municipal de Jijoca
de Jericoacoara. A proposta busea alinhar eficiéncia operacional com conformidade as normas
de protecéo de dados, assegurando um ambiente digital resiliente e confidvel.

Os resultados esperados incluem a prevengdo contra perda de dados, a garantia de acesso
seguro e continuo as informagdes institucionais, a otimiza¢do dos processos de recuperagdo de
desastres e a modernizagio da infraestrutura tecnoldgica da Camara. Essa abordagem permitira
maior eficiéncia na gestdo documental e seguranca digital, reduzindo riscos operacionais e
assegurando a continuidade dos servigos publicos.

A seguir, os resultados pretendidos sdo detalhados em termos de objetivos especificos e
beneficios associados:

Objetivo Beneficio Pretendido Impacto
G tia da Seguranga Prote¢ao dos dados m@tuqonaxs Maior _ confiabilidade e
da Informacdio contra perda, acessos indevidos e conformidade com normas de
ataques cibernéticos. protec¢do de dados, como a LGPD.

Alta Disponibilidade Implementagdo de infraestrutura Reducdo (?e falhas operacionais
redundante  para  assegurar e melhoria na prestacdo dos

S90S eyt funcionamento continuo. servigos administrativos.
Otimizagao da . S Redugio do tempo de
Recuperacio de Mecanismos ageis de restauracdo indisponibilidade e mitigacdo de

de dados em caso de incidentes. ’ A A
Desastres prejuizos institucionais.
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Objetivo Beneficio Pretendido Impacto
Conexdes seguras para acesso Melhoria na produtividade e

Facilid;de x;ttroAcesso remoto  por servidores e flexibilidade = no  trabalho
o colaboradores autorizados. administrativo.

Monitoramento Supervisdo proativa dos sistemas, Identificacdo e resolugdo rapida

Continuo e Suporte  com atendimento técnico de problemas, evitando
24/7 especializado. interrupgdes nos servicos.

Eliminagdo de gastos com
Eficiéncia e Redugao de infraestrutura fisica de Maior economicidade e alocagdo
Custos armazenamento e manutencio eficiente dos recursos publicos.

local de servidores.

5 imen igénci is; 2 S e
Conformidade com Atendimento s exigéncias legais Maior credibilidade institucional

como a Lei Geral de Protecdo de s : e
Normas Reguladoras Dados (LGPD). e mitigagao de riscos juridicos.

Com essa contratacdo, a CAmara espera ndo apenas modernizar sua infraestrutura de TI,
mas também garantir a continuidade e a seguranca de suas operagbes administrativas. A
economicidade sera alcancada pela redugio de custos operacionais com armazenamento fisico,
suporte técnico e recuperagio de dados, assegurando maior eficiéncia na gestdo publica e
transparéncia na administragio digital.

PROVIDENCIAS PREVIAS AO CONTRATO
As providéncias a serem adotadas pela Administragdo da Camara, previamente a celebragdo do
contrato de prestagdo de servigos especializados em tecnologia para locagdo de sistema de
backup em nuvem e acesso remoto, tém como objetivo garantir a conformidade legal, a
seguranga na execucao dos servigos e a eficiéncia na gestéo contratual.

Abaixo, as principais ag0es estdo detalhadas em uma tabela para facilitar a compreenséo:

Providéncia Descrigdo

Formagdo de equipe técnica composta por servidores
Designacdo de Equipe de capacitados para acompanhar a execugdo contratual, verificar o
Gestao e Fiscalizagdo cumprimento dos requisitos técnicos e assegurar a qualidade
dos servigos prestados.

Confirmagio da previsio orcamentdria e disponibilidade
Verificagdo Orgamentdria e financeira para garantir que todas as obrigagbes contratuais
Financeira sejam cumpridas sem comprometer o planejamento financeiro
da Camara.

Ajustes no Termo de Referéncia para garantir que todos os
Elaboracdo e Revisdo do requisitos técnicos, operacionais e de seguranca da informagao
Termo de Referéncia estejam claramente descritos e alinhados as necessidades da
Camara.
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Providéncia Descri¢do

Treinamento dos servidores responsaveis pelo
Capacitagdo da Equipe de acompanhamento do contrato, com foco em monitoramento da
Fiscalizagdo integridade dos dados, cumprimento dos SLAs e conformidade
com normas de protecdo de dados, como a LGPD.
Criagdo de rotinas de acompanhamento, checklists e relatérios

Estalislectmenia peri6dicos para garantir a seguranga e a eficiéncia do servigo

Procedimentos de Controle contratado, incluindo auditorias regulares nos backups
e Auditoria .
realizados.

Avaliacdo da infraestrutura atual da Camara e, se necessario,
Ajustes em Sistemas e implementacdo de adequacdes para garantir compatibilidade
Infraestrutura com o servico contratado e maximizar a eficiéncia do sistema de
backup e acesso remoto.

Consulta a Orgdos de Revisdo da documentagdo contratual pela assessoria juridica e
Controle e  Assessoria consultas a 6rgaos de controle para assegurar conformidade

Juridica legal e prevenir riscos juridicos futuros.
Planejamento de Definiciio de um cronograma detalhado para a implantagdo dos
Cronograma de servicos, incluindo fases de configuragio, testes de integridade,
Implementac¢io treinamentos e inicio da operacéo plena.

Essas providéncias serdo implementadas para assegurar que a execu¢ao do contrato ocorra
de forma eficaz, transparente e alinhada aos principios da Administragio Pdblica. Além disso, a
adogiio dessas agdes contribuira para prevenir falhas operacionais, garantir a continuidade dos
servigos e otimizar os resultados pretendidos pela Cdmara.

CONTRATACOES CORRELATAS/INTERDEPENDENTES
Para assegurar o planejamento eficaz e a correta execugdo dos servigos de tecnologia
contratados para locagio de sistema de backup em nuvem e acesso remoto, ¢ fundamental
identificar e analisar eventuais contratagdes correlatas e/ou interdependentes que possam
impactar esta contratagdo. Essa andlise visa garantir a gestdo integrada e otimizada dos recursos
da Camara, evitando sobreposi¢des, conflitos ou a necessidade de ajustes futuros.

Impacto na
gg:ru;:z"?::‘ terdependente Descricdo Presente Acdo Necessaria
Contratagdo

Contratacdo de A auséncia de suporte Garantir que o

equipe para suporte pode comprometer a suporte técnico
Servigo de Suporte Técnico técnico em implementacdo e esteja alinhado a
de Tl infraestrutura de Tl e manutencdo do configuragido e

atendimento a sistema de backup e manutencao do

usudrios. acesso remoto. servigo contratado.
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Impacto na
Descrigao Presente Acdo Necessdria
Contratac¢do

Contratacdo
Correlata/Interdependente

Fornecimento de

servico de internet Conexdes instaveis
estavel e de alta podem comprometer
velocidade paraa realizagio des
garantir a operacdo backups e o acesso
eficiente do backup remoto aos sistemas
em nuvem e acesso institucionais,
remoto.

Avaliar a qualidade
da conexdo atual e,
se necessario,
aprimorar 0
servico de internet
antes da
implementacdo.

Contratagio de Link de
Internet com Alta
Disponibilidade

Integrar a solucdo
de backup com
auséncia de sistemas de
medidas robustas de firewall e
seguranca pode expor seguranga
os dados da Camara a cibernética ja
vulnerahilidades. existentes ou
contratar solugdes
complementares.

A incompatibilidade

Aquisi¢do ou entre o backup em Garantir que o0s

atualizacdo de nuvem e os sistemas softwares
Licenciamento de softwares utilizados de  gestdio  pode utilizados  sejam
Softwares de Gestdo na gestdo dificultar a compativeis com a

administrativa  da recuperagio de dados solugao de backup

Camara. e a integracdo das contratada.

solugdes.

Implementacdo de 2
solug¢des e
Firewall e  Seguranga seguranga digital
Cibernética para protegao contra
ataques e acessos
ndo autorizados.

d A auséncia de uma

politica bem definida Alinhar as
pode resultar em diretrizes de
armazenamento retencdo e descarte
desnecessario de de dados conforme
dados, aumentando as normas da
custos e riscos de Camarae aLGPD.
conformidade.

Definigao
diretrizes para
armazenamento,
exclusdo e tempo de
retengdo de
documentos
institucionais.

Politica de Gestdo
Retengio de Dados

Planejar auditorias

Auditorias A falta de auditorias regulares para

periddicas para pode impedir  a garantir a

avaliar a eficacia do detecgdo precoce de conformidade e a

sistema de backup e falhas e eficiéncia da

a protegdo dos dados. vulnerabilidades. solugdo de backup
€ acesso remoto.

Auditoria de Seguranga da
Informacgdo
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Essas contratagdes correlatas e interdependentes devem ser gerenciadas def\oﬂm/
integrada para que os servicos contratados sejam executados com maxima eficiéncia e
seguranca. A coordenagdo entre os contratos assegura maior eficicia na implementagao da
solugdo tecnoldgica, além de garantir a continuidade e protegdo das informagdes institucionais
da Camara.

IMPACTOS AMBIENTAIS
A contratacio de prestacio de servicos especializados em tecnologia para locagdo de
sistema de backup em nuvem e acesso remoto para atender as necessidades da cimara municipal
de Jijoca de Jericoacoara/CE, pode gerar impactos ambientais relacionados ao consumo de
energia, uso de equipamentos tecnolégicos e geragdo de residuos eletronicos. E essencial adotar
medidas mitigadoras para miniimizar esses impactos e promover praticas sustentaveis alinhadas
aos principios da gestao ambiental.

¢ Possivel Impacto ' ;
: Ainblental Descricdao : Medida Mitigadora

t ! 8
i 0 uso intensive de equipamentosilncentivar o uso de equipamentos?
iConsumo excessivo de .eletrénicos, como computadoreside baixo consumo energético e a;
ienergia e servidores, pode aumentar ojadogdo de praticas de economia
consumo de energia elétrica. ide energia.

Implementar  programa  de
descarte responsavel el
reciclagem de equipamentos, em
iconformidade com as normas
‘ambientais. :

A substituigdo ou descarte de
iGeragdo de residuos §equipamentos utilizados para:
ieletrénicos %processamento de dados pode
igerar residuos eletronicos. :

i ‘A contratagio pode influenciariPriorizar  fornecedores  que!

sImpacto na cadeia de fornecedores que nao adotam}:demonstrem praticas de

isuprimentos ipraticas sustentaveis em suasisustentabilidade em sua cadeia dei
i joperagdes. isuprimentos. :

i i i
] {A emissdo de relatérios impressos:?\dotar praticas digitais,
%Uso de papel para Ejﬁ,pode aumentar o consumo deipriorizando relatérios eletrﬁnicos§
irelatorios ipapel, gerando impactoé e evitando o uso desnecessario deit
" ‘ambiental. ipapel.

‘'Viagens e deslocamentos Y il 48 Treniporey

‘equi icoletivo, caronas idesi
‘equipe contratada podengv_rt o : QU r'eumoes;
: P ivirtuais para reduzir i
aumentar emissdes de carbono. o P 0 impactos
: iambiental. ?

Poluicdo por
deslocamentos

Requisitos de Baixo Consumo de Energia e Recursos
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» Eficiéncia Energética: Priorizar o uso de equipamentos modernos e econGmW
energia.
> Digitalizacio de Processos: Adotar processos eletrdnicos e reduzir a dependéncia de
recursos fisicas, como papel.
» Treinamentos Sustentdveis: Capacitar a equipe em praticas de trabalho remoto e
economia de recursos, reduzindo deslocamentos desnecessarios.
» Fornecedores Sustentaveis: Escolher parceiros que demonstrem compromisso com
praticas ambientais.
Essas medidas t8m como objetivo minimizar os impactos ambientais associados a
contratagdo, garantindo que os servigos contratados estejam alinhados as préticas de
responsabilidade socioambiental.

VIABILIDADE DA CONTRATACAQ

Apés uma analise criteriosa do objeto da contratagdo, que prevé a prestagdo de servicos
especializados em tecnologia para locagdo de sistema de backup em nuvem e acesso remoto,
conclui-se que a contratagdo é plenamente viavel e essencial para atender as necessidades
operacionais da Camara Municipal de Jijoca de Jericoacoara.

Os servigos contratados garantirdo a protegdo e a integridade dos dados institucionais,
assegurando a continuidade das operagbes administrativas mesmo diante de falhas ou
incidentes tecnoldgicos. A implementagdo de backup em nuvem proporcionara maior seguranga
no armazenamento de informagdes criticas, enquanto o acesso remoto permitird maior
flexibilidade no trabalho dos servidores, contribuindo para a modernizagao e eficiéncia da gestao
ptblica.

Além disso, a solugdo contratada esta alinhada com as melhores praticas de governanga
digital, permitindo uma gestdo mais eficiente dos dados, a otimizagdo dos recursos de Tl e a
conformidade com a Lei Geral de Protegdo de Dados (LGPD). A utilizagdo de um sistema em
nuvem também reduz a necessidade de infraestrutura fisica local, promovendo economia de
recursos e sustentabilidade ambiental, ao minimizar o consumo de energia e a necessidade de
equipamentos de armazenamento fisico.

A contratagdo também atende ao principio da economicidade, pois a locagdo do servico
elimina custos elevados com aquisi¢do, manutengdo e atualizacdo de servidores préprios,
garantindo uma solugdo escaldvel e de alta disponibilidade. Dessa forma, o investimento sera
revertido em beneficios diretos para a administragdo publica, garantindo a continuidade
operacional e o aprimoramento da seguranga da informagao.

Portanto, a viabilidade da contratacdo é evidente, pois a solugdo proposta atendera
integralmente as necessidades da Camara, promovendo eficiéncia, seguranga, conformidade
legal e sustentabilidade. A execucdo dos servigos contratados contribuird diretamente para a
modernizacao administrativa e a garantia de um ambiente tecnolégico confiavel e resiliente.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO - DAS INFORMACOES PRESENTES
ESTUDOS PRELIMINARES
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A equipe responsavel pelo planejamento da contratagdo da Camara Municipal de]\lleca_ds/
Jericoacoara reafirma seu compromisso em garantir que todas as informagdes contidas neste
Estudo Técnico Preliminar sejam apresentadas de forma clara, objetiva e em conformidade com
a legislagdo aplicavel.

A equipe se compromete a disponibilizar todos os anexos e documentos complementares
de maneira organizada, conforme as diretrizes estabelecidas pela Lei n® 14.133/2021 e pela
Instrugio Normativa SEGES/ME n® 65/2021, assegurando a acessibilidade e transparéncia dos
dados.

Adicionalmente, destaca-se que a transparéncia e a ampla divulgagdo das informagdes sdo
principios essenciais para garantir a legitimidade do processo de contratagdo. Isso promove a
participagdo ativa dos interessados e refor¢a os valores de eficiéncia, publicidade e moralidade
que orientam a Administra¢do Piblica.

Dessa forma, garantimos que todos os dados, analises e fundamentos apresentados neste
Estudo Técnico Preliminar estardo acessiveis aos 6rgdos de controle, aos cidaddos e a quaisquer
outros interessados, fortalecendo a confianca no processo e promovendo uma gestdo priblica
transparente, integra e responsavel.

Jijoca de Jericoacoara/CE, 10 de fevereiro de 2025.

Atenciosamente,

S aar gl @ FAMRLIO -
SILVANETE DE FATIMA ARAUJO

Responsavel pelo Estudo Técnico Preliminar da Camara Municipal de Jijoca de Jericoacoara/CE
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MAPA DE RISCO DA CONTRATACAO '

Objeto: CONTRATAGAO DE EMPRESA VISANDO A PRESTAGCAO DE SERVICOS ESPECIALIZADOS
EM TECNOLOQGIA PARA LOCACAQ DE SISTEMA DE BACKUP EM NUVEM E ACESSO REMOTO
PARA ATENDER AS NECESSIDADES DA CAMARA MUNICIPAL DE JIJOCA DE JERICOACOARA/CE.

, RISCO 1. INADEQUACAQ TECNICA
Probabilidade Alta Média X Baixa
Impacto Alto Médio X Baixo
Classificacao Alta Média X Baixa

eEstabelecer critérios rigorosos de qualificagdo técnica na
contratagdo, exigindo comprovacdo de capacidade técnica e

Plano de mitigacio operacional.
~ RISCO 2. DESCUMPRIMENTO DE PRAZOS CONTRATUAIS
Probabilidade Alta Média X Baixa
Impacto Alto X Médio Baixo
Classificacdo Alta X Média Baixa

eDefinir cronogramas detalhados no contrato, com prazos
claros e penalidades para atrasos.
Plano de mitigacio eMonitorar a execucdo regularmente, com relatérios
: semanais de progresso.
sAplicar sangdes contratuais de forma proporcional.

RISCO 3. CONFLITO DE INTERESSE COM O CONTRATADO

Probabilidade Alta Média Baixa X
Impacto Alto Médio X Baixo
Classificagdo Alta Média Baixa X

¢ Realizar analise minuciosa de documentos de habilitacio,
incluindo certiddes negativas.
e Exigir declaragdo formal de inexisténcia de conflito de

Flane de inivgacho interesse por parte do fornecedor.
¢ Incluir cldusulas contratuais que impegam subcontratagdo
irregular.
RISCO 4. RISCOS JURIDICOS DE CONTESTACAQ DA CONTRATAGCAQ
Probabilidade Alta Média Baixa X
Impacto Alto X Médio Baixo
Classificagdo Alta X Média Baixa

eGarantir que o contrato seja elaborados com suporte
juridico especializado.
Plano de mitigacdo eDocumentar todas as etapas do processo.
ePublicar e divulgar amplamente os atos administrativos
para evitar questionamentos de legalidade.
RISCO 5. FALHAS NA COMUNICACAO ENTRE CONTRATANTE E CONTRATADA
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Probabilidade Alta Média X Baixa
Impacto Alto X Médio Baixo
Classificacao Alta Média X Baixa
« Estabelecer canais formais de comunicagdo, como e-mails
corporativos e reunides peridédicas documentadas.

Plano de mitigacao ¢ Designar um responsavel pelo contato com o contratado.
e Adotar ferramentas digitais de gestdo para centralizar
informacoes
RISCO 6. NAO CONFORMIDADE COM AS NORMAS LEGAIS
Probabilidade Alta Média Baixa X
Impacto Alto X Médio Baixo
Classificagdo Alta Média X Baixa

e Realizar capacitagdes frequentes para a equipe de
planejamento e gestdo sobre legislagdes aplicaveis (Lei n?
14.133/2021).

eSubmeter o contrato a revisdes juridicas antes da
assinatura.

» Manter auditorias regulares durante a execugdo.

RISCO 8. SOBRECARGA DOS GESTORES CONTRATUAIS

Plano de mitiga¢do

Probabilidade Alta Média X Baixa
Impacto Alto Médio X Baixo
Classificacao Alta Média X Baixa
#Dividir responsabilidades entre os membros da equipe de
gestao.
Plano de mitigacdo eDesignar auxiliares técnicos para apoiar os gestores.
sImplementar sistemas automatizados para

- acompanhamento e geracio de relatérios de execucdo.
RISCO 9. ALTERACOES NECESSARIAS NO ESCOPO DO CONTRATO :

Probabilidade Alta Média X Baixa
Impacto Alto Médio X Baixo
Classificagdo Alta Média X Baixa

ePlanejar detalhadamente o escopo na fase de
planejamento, com analise de cendrios e possiveis
mudangas.

Plano de mitigacao e Realizar andlise de impacto financeiro e operacional antes
de autorizar aditivos.
e Monitorar continuamente o alinhamento das entregas com
o escopo definido.




